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La presente invention conceme un microcircuit (40) 
cornprenant un circuit d'interface (11) pour detecter des 
commandes de bas niveau regues sous forme de signaux 
electriques ou de combinaisons de signaux electriques ap- 
pliques a des contacts electriques (RST, IO, CLK). Selon 
I'invention, le microcircuit comprend des moyens (12) pour 
convertir au moins une premiere de commande de bas ni- 
veau en un bit de vaieur 0 et au moins une seconde com- 
mande de bas niveau en un bit de vaieur 1, de maniere a 
delivrer une chafne de bits (DTin^ sur reception d'une suite 
desdites premiere et seconde commandes de bas niveau 
Application: transmission de donn6es binaires h des cartes 
a memoire par I'intermediaire d'une interface de communi- 
cation de bas niveau ISO 7816-2. 
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MICROCIRCUIT A LOG I QUE CABLEE COMPORTANT UNE INTERFACE DE 

COMMUNICATION NUMERIQUE 



La present e invention concerne un microcircuit comprenant 
un circuit d' interface pour detecter des commandes de has 
niveau revues sous forme de signaux electriques ou de 
combinaisons de signaux electriques appliques a des 
5 contacts electriques. 

La presente invention concerne notamment un 
microcircuit a logique cablee pour carte a memoire, prevu 
pour recevoir des commandes de bas niveau selon la norme 
ISO 7618-2. 

10 A titre liminaire, on rappellera que le terme 

generique de "carte a puce" designe deux grandes 
categories de cartes qui se distinguent au plan de la 
technologie : d'une part, les cartes a microproces^eur, 
comme les cartes bancaires, d 1 autre part les cartes dites 

15 n a memoire par exemple les cartes telephoniques . les 
cartes a prepaiement, .... A la difference des cartes a 
microprocesseur , les cartes a memoire ne disposent que 
d ! un microcircuit a logique cablee qui off re des 
possibilites plus reduites qu'un microprocesseur en 

20 termes de souplesse d'emploi, de capacite de traitement 
des donnees, de programmation. . . En contrepartie, les 
microcircuits des cartes a memoire presentent 1 1 avantage 
d'etre d'une structure plus simple et d'un cout de 
revient tres bas, de sorte qu'ils ont fait I'objet ces 

25 dernieres annees de diverses etudes ayant conduit a 
d'importants perf ectionnements de leurs fonctions a 
logique cablee, notamment les fonctions relatives a la 
securite. De tels perfectionnements sont notamment 
decrits dans les demandes WO 97/14119 et 97/14120 au nom 

30 de la demanderesse. Ainsi, au jourd ' hui , un microcircuit a 
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logique cablee de carte a memoire peut etre equipe d'un 
circuit de cryptographie performant et de moyens de 
verification de la validite d'un code secret utilisateur 
(ou "PIN M code), a la maniere d'un microcircuit de carte 
bancaire . 

La diffusion de cartes a memoire perf ectionnees se 
heurte toutefois au fait qu'a 1 1 heure actuelle, le pare 
des lecteurs de carte a memoire en service est 
essentiellement compose de lecteurs equipes d'une 
interface de communication assez rudimentaire, repondant 
a la norme ISO 7816-2. Cette norme, specif ique aux cartes 
a memoire, definit en effet un nombre restreint de 
commandes electriques susceptibles d'etre appliquees aux 
cartes £ memoire par 1 1 intermediaire de leurs plages de 
contact . Ces commandes dites de bas niveau sont par 
exemple : 

- VTRITEO : ecriture d'un bit a 0 a une adresse de la 
memoire specif iee par un pointeur d* adresse, 

INCRADD : incrementation d'une unite du pointeur 
d' adresse de la memoire, 

- RSTADD : remise a 0 du pointeur d' adresse, etc.. 

Ces commandes sont envoyees sous forme codee au 
moyen des signaux classiques de remise a zero RST (Reset) 
et d'horloge et CLK (Clock) . Pour fixer les idees, la 
figure 1 illustre le codage electrique selon la norme ISO 
7816-2 des trois commandes de bas niveau citees plus haut 
en exemple. La commande WRITEO est codee par une 
impulsion du signal RST suivie d'une impulsion d'horloge 
CLK, la commande INCRADD est codee par une impulsion 
d ! horloge CLK et la commande RSTADD est codee par une 
impulsion d'horloge CLK emise simultanement a une 
impulsion du signal RST. 

Ces diverses commandes prevues par la norme ISO 
7816-2 presentent 1 1 inconvenient de ne permettre que des 
operations elementaires d' ecriture, d'effacement ou de 
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lecture sur la memoire d'un microcircuit . Aucune commande 
de haut niveau n'est prevue pour realiser des operations 
plus complexes- Pour realiser de telles operations, il 
est d 1 usage dans 1 ' art anterieur de prevoir un sequenceur 
5 a logique cable qui declenche ces operations a un instant 
precis de son sequencement , determine par le nombre de 
coups d'horloge CLK regus depuis la derniere remise a 
zero. Par exemple, une operation d 1 authentif ication d'une 
carte a memoire est realisee de la fagon suivante : 
10 - au moyen de commandes de bas niveau, on enregistre une 
donnee aleatoire ou ALEA dans la memoire du microcircuit, 
par exemple en N coup d'horloge, 

- a partir du coup d'horloge N+l, un sequenceur a logique 
cablee envoie la donnee ALEA dans un circuit da 

15 cryptographie et produit, au rythme de l'horloge, un code 
d' authentif ication CA et enregistre simultanement ce code 
dans la memoire, 

- on lit au moyen de commandes de bas niveau le code 
d' authentif ication CA enregistre dans la memoire du 

20 microcircuit et on en deduit 1 1 authenticity de la carte. 

Cette methode d 1 execution d 1 operations complexes au 
moyen d'un sequenceur, dans laquelle la memoire 
intervient pour le transfert des donnees utiles (par 
exemple ALEA et CA) en tant que boite a lettres 

25 accessible grace aux commandes de bas niveau, conduit a 
realiser des microcircuits dont le f onctionnement est 
predetermine et fige, ne pouvant pas recevoir des 
commandes de haut niveau executables a tout instant . 

Les possibilites restreintes offertes par 

30 1 1 interface ISO 7816-2 representent egalement un handicap 
pour la realisation d'un microcircuit universel a deux 
modes de f onctionnement , avec ou sans contact, dont 
1 1 architecture genSrale est decrite dans la demande 
PCT/FR97/01230 au nom de la demanderesse . Un tel 

35 microcircuit permet de realiser des cartes a memoire 
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pouvant etre lues aussi bien par des lecteurs de carte 
sans contact que des lecteurs de cartes a contact 
convent ionnels . En mode de f onctionnement sans contact, 
le microcircuit re<?oit ou emet des donnees binaires par 
5 couplage induct if et peut recevoir, sous forme codee, 
tous types de coramandes de haut niveau. Par contre, en 
mode contact, le microcircuit ne peut etre pilote qu'au 
moyen des commandes analogiques de has niveau selon la 
norme ISO 7816-2. Cette disparite de commandes conduit a 
10 prevoir des moyens differents pour 1 ' execution d'une meme 
operation dans chacun des modes de f onctionnement , et ce 
type de microcircuit souffre d'une grande complexity et 
d'un cout de revient el eve . 

La presente invention vise a pallier ces divers 
15 inconvenisnts . 

Plus particulierement , un premier objectif de la 
presente invention est de prevoir un microcircuit a 
logique cablee pouvant etre pilote au moyen de commandes 
- de haut niveau tout en etant compatible avec une 
20 interface de communication de bas niveau, par exemple une 
interface du type ISO 7816-2. 

Un autre objectif de la presente invention, 
independant du premier, est de prevoir un microcircuit a 
deux modes de fonctionnement, avec ou sans contact, 
25 offrant la meme souplesse de fonctionnement en mode 
contact qu'en mode sans contact tout en etant d'une 
structure simple et peu couteuse . 

Pour atteindre ces objectifs, la presente invention 
propose un procede pour transmettre des donnees binaires 
30 a un microcircuit comprenant un circuit d' interface 
agence pour detecter des commandes de bas niveau regues 
sous forme de signaux electriques ou de combinaisons de 
signaux electriques appliques a des contacts electriques, 
comprenant les etapes consistant a : attribuer par 
35 convention la valeur logique 0 a au moins une premiere 
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commande de bas niveau et la valeur logique 1 a au moins 
une deuxieme commande de bas niveau ; appliquer au 
microcircuit une succession des premiere et deuxieme 
commandes ; dans le microcircuit, convertir chaque 
5 commande de bas niveau - regue par sa valeur binaire 
attribuee par convention, de maniere a transformer une 
suite des premiere et seconde commandes de bas niveau en 
une chaine de bits. 

Grace a ce procede, on peut creer un canal de 

10 communication numerique avec le microcircuit tout en 
assurant une compatibility du canal de communication avec 
les caracteristiques de 1' interface et le materiel de 
gestion de cette interface. Avantageusement , ce procede 
est applique a la transmission au microcircuit de 

15 commandes de haut niveau codees sous forme binaire . 

Selon un mode de realisation, on utilise une 
troisieme commande de bas niveau comme moyen de 
separation de mots binaires dans une chaine de bits. 

Selon un mode de realisation, la premiere commande 

20 de bas niveau est une commande d'ecriture d'un bit a 0 
dans une memoire ; la deuxieme commande de bas niveau est 
une commande d' incrementation d 1 une adresse de lecture ou 
d'ecriture dans une memoire ; la troisieme commande de 
bas niveau, optionnelle, est une commande de remise a 

25 zero d'une adresse de lecture ou d'ecriture dans une 
memoire . 

La presente invention concerne egalement un 
microcircuit comprenant un circuit d* interface agence 
pour detecter des commandes de bas niveau revues sous 

30 forme de signaux electriques ou de combinaisons de 
signaux electriques appliques a des contacts electriques, 
comprenant des moyens de conversion binaire de commandes 
de bas niveaux regues par le circuit d' interface, agences 
pour convertir au moins une premiere commande de bas 

35 niveau en un bit de valeur 0 et au moins une seconde 
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commande de has niveau en un bit de valeur 1, de maniere 
a delivrer une chaine de bits sur reception d ! une suite 
des premiere et seconde commandes de bas niveau. 

Selon un mode de realisation, le microcircuit 
5 comprend des moyens pour., f ractionner en un ou plusieurs 
mots binaires de longueur predeterminee une chaine de 
bits delivree par les moyens de conversion. 

Selon un mode de realisation, les moyens de 
conversion sont agences pour convert ir au moins une 
10 troisieme commande de bas niveau en un signal de 
separation de mots binaires dans une chaine de bits. 

Selon un mode de realisation, le microcircuit 
comprend des moyens pour convert ir en donnees paralleles 
"des mots binaires contenus dans une chaine de bits 
15 delivree par les moyens de conversion. 

Selon un mode de realisation, le microcircuit 
comprend des moyens pour inserer un bit de separation de 
mots binaires dans une chaine de bits. 

Selon un mode de realisation, le microcircuit 
20 comprend une unite de traitement pour axe cuter des 
commandes delivrees sous forme binaire par les moyens de 
conversion . 

Selon un mode de realisation, 1' unite de traitement 
est agenc^e pour executer des commandes complexes 
25 comportant plusieurs champs. 

Selon un mode de realisation, le microcircuit 
comprend un circuit d' interface agence pour detecter des 
commandes de bas niveau codees selon la norme ISO 7816-2. 
La presente invention s'applique notamment a un 
30 microcircuit a deux modes de f onct ionnement , avec ou sans 
contact, comprenant des moyens pour recevoir des donnees 
binaires en mode de f onct ionnement sans contact. 

Selon 1' invention, le microcircuit comprend une 
partie commune pour le traitement de donnees binaires 
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revues dans 1 1 un quelconque des deux modes de 
fonctionneraent . 

Ces objets, caracteristiques et avantages de la 
present e invention, ainsi que d'autres, seront exposes 
5 plus en detail dans la description suivante du procede de 
1' invention et d'un microcircuit a deux modes de 
fonctionnement mettant en oeuvre ce procede, en relation 
avec les figures jointes parmi lesquelles : 

- la figure 1 precedemment decrite represente le codage 
10 electrique de commandes de bas niveau selon la norme ISO 

7816-2, 

- la figure 2 represente sous forme de blocs le schema 
electrique d'un microcircuit a deux modes de 
fonctionnement selon 1' invention, et 

15 - la figure 3 illustre un mode de realisation particulier 
de certains elements du microcircuit de la figure 2. 
Description de 1 • invention 

La figure 2 represente le schema electrique d'un 
microcircuit 40 a logique cablee selon 1 ! invention, 

20 destine a etre monte sur une. carte plastique pour former 
une carte a memoire. Le microcircuit 40 est du type 
decrit dans la demande PCT/FR97/01230 et presente deux 
modes de fonctionnement, avec ou sans contact . Le 
microcircuit 40 comprend ainsi une partie 10 specifique a 

25 la gestion d'une communication en mode contact, une 
partie 20 specifique a la gestion d'une communication en 
mode sans contact, et une partie 30 commune aux deux 
modes de fonctionnements. 



30 trois caracteristiques distinctes qui seront decrites en 
detail par la suite : 

1) la partie 10 du mode contact dispose d'un canal de 
communication numerique tout en etant compatible avec la 
norme ISO 7 816-2, 



Selon 1 ' invention , 



le microcircuit 40 presente 
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2) ce canal de communication numerique est utilise pour 
envoyer au microcircuit , en mode contact, des commandes 
de haut niveau codees en binaire, 

3) la partie commune 30 traite indif f eremment des 
commandes de haut niveau... recues en mode contact et des 
commandes de haut niveau recues en mode sans contact . 

On decrira tout d'abord la structure de la partie 
10 specif ique au mode de f onctionnement a contact. 
1/ Partie specifique au mode f onctionnement a contact 

La partie 10 comprend de facon classique un contact 
RST pour recevoir un signal de remise a zero RST, un 
contact CLK pour recevoir un signal d'horloge externe 
CLK, un contact IO pour recevoir des donnees 
d 1 entree/sortie, un contact GND de masse et un contact 
15 VCC pour recevoir une tension VCC d f alimentation du 
microcircuit 4 0 lorsque celui-ci fonctionne en mode 
contact, ces divers contacts etant prevus par la norme 
ISO 7816-2. La partie 10 comprend egalement de fagon 
classique un circuit d' interface 11 conforme a cette 
norme, par exemple le circuit SLE4403 commercialise par 
la societe SIEMENS. Le circuit d' interface 11 est 
connecte aux contacts RST, CLK, IO et est agence pour 
detecter les commandes de bas niveau LC X/ LC 2 , LC 3 , 
LC 4 . . . appliquees au microcircuit 40. Le circuit 11 
comporte une pluralite de sorties 0UT lf OUT 2 , OUT 3 , 
OUT 4 ... , chaque sortie etant associee a une commande de 
bas niveau JjC lt LC 2 , LC 3 , LC 4 . . . , et delivre une 
impulsion de tension sur une sortie OUTi lorsque la 
commande LCi correspondante est detectee. 

Selon 1" invention, la partie 10 comprend egalement 
un convert isseur 12 connecte a au moins deux sorties du 
circuit 11, ici les sorties OUT x , 0UT 2 , et comportant une 
sortie numerique DATA. Ce convertisseur 12 est agence 
pour convert ir en donnees binaires au moins deux 
35 commandes de bas niveau, ici hC lt LC 2/ recues par le 



20 
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circuit d ' interface 11, utilisees pour transmettre les 
valeurs binaires 0 et l. Ainsi, le convertisseur 12 
delivre sur sa sortie DATA un bit a 0 quand la commande 
LCx est detectee (une impulsion de tension etant emise 
5 par la sortie OUT^) et ..delivre un bit a 1 quand la 
commande LC 2 est detectee (une impulsion de tension etant 
emise par la sortie OUT 2 ) - Dans un souci de simplicite, 
on ne decrira pas la structure interne du convertisseur 
12 dont la realisation au moyen de portes logiques et de 
10 bascules est a la portee de l'homme de l'art. 

Ainsi, lorsque le microcircuit 40 regoit une suite 
de commandes de bas niveau LCi, LC2, la sortie DATA du 
convertisseur 12 delivre une suite ou chaine de bits 
DTin x . Par exemple. la suite de commandes suivante : 

15 

LCi , LC2 / LC2 / LCi , LCi , LC2 / LCi / LC2 / 

est convertie en une chaine de bits egale a : 

20 01100101 

En d'autres termes, les commandes de bas niveau LC lr 
LC 2 choisies pour le transfert de donnees binaires au 
microcircuit 4 0 sont detournees de leur fonction 
25 premiere. Ces commandes ne produisent aucun autre effet 
sur le microcircuit, et ne sont pas executees. 

Ainsi, 1 1 application au microcircuit d'une suite 
ininterrompue de commandes de bas niveau LCi, LC2 permet 
avantageusement de creer un canal de communication 
30 numerique. Selon un autre aspect de 1 ! invention, ce canal 
de communication est utilise pour transmettre au 
microcircuit des commandes de haut niveau codees en 
binaire dont des exemples seront decrits plus loin. 

Par ailleurs, 1' emission de donnees binaires DToutl 
35 par la partie 10 est faite de fagon classique en 
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appliquant ces donnees sur le contact IO en 
synchronisation avec le signal d 1 horloge externe CLK, 
cette operation etant realisee par 1 1 intermediaire du 
circuit d* interface 11 qui assure la synchronisation du 
5 trans fert de donnees avea 1 ' horloge CLK. 

Enfin, la partie 10 comprend un generateur 13 d'un 
signal d 1 horloge interne HI propre au mode de 
fonctionnement a contact, de frequence super ieure au 
signal d 1 horloge externe CLK. Le generateur 13 est active 

10 par un signal ON delivre par le convertisseur 12 des 
1 ' instant ou celui-ci emet une donnee sur sa sortie DATA, 
et est desactive par un signal OFF delivre par une unite 
de traitement 31 qui sera decrite plus loin. 
2/ Partie specifique au mode de fonctionnement sans 

15 contact 

La partie 2 0 specifique au fonctionnement sans 
contact est en elle-meme classique et ne sera decrite que 
succinctement , a titre d'exemple. La partie 20 comprend 
une interface de communication sans contact comprenant 

20 une bobine d'antenne L et une capacite C, 1 1 ensemble 
formant un circuit d'antenne resonant LC de frequence 
propre Fp. La partie 20 comprend par ailleurs un circuit 
demodulateur-decodeur 21, un circuit codeur-modulateur 
22, un circuit 23 delivrant le signal d 1 horloge interne 

25 H2 du mode sans contact, et un pont redresseur 24 a 
diodes, ces divers circuits etant connectes aux bornes du 
circuit d'antenne LC. 

En presence d'un champ magnet ique oscillant a la 
frequence Fp, emis par exemple par la bobine d'un lecteur 

30 de carte sans contact (non represents ) , la bobine L 
delivre une tension alternative induite Vac. Cette 
tension Vac est transformee par le pont redresseur 24 en 
une tension continue VDD assurant 1 1 alimentation du 
microcircuit 40 en mode de fonctionnement sans contact. 

35 La reception de donnees binaires DTin 2 est assuree par le 
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circuit 21 qui demodule la tension Vac et delivre ces 
donnees binaires DTin 2 - L 1 emission de donnees binaires 
DTout2 est assuree par le circuit 22 qui module la charge 
de la bobine L en fonction de ces donnees, selon un 
codage predetermine. Cette modulation de charge se 
repercute par couplage induct if sur la bobine du lecteur 
de carte qui peut ainsi en deduire les donnees DTout2 qui 
lui sont envoyees. Enfin, le signal d ! horloge H2 du mode 
sans contact est de fa^on classique extrait de la tension 
Vac par le circuit 23 , par exemple par division de 
frequence, sa frequence etant generalement un sous - 
multiple de la frequence Fp. 

Comme on l'a deja indique, ces divers circuits sont 
bien connus de 1 1 homme de 1 1 art et ne seront pas decrits 
plus en detail- De plus, 1' emission et la reception de 
donnees binaires par la partie 2 0 peuvent reposer sur 
d'autres techniques que la modulation d' amplitude de la 
tension Vac et la modulation de la charge de la bobine L, 
par exemple la modulation FSK, la transmission de signaux 
infrarouges au moyen de composants optoelectroniques , 
etc . 

3/ Partie commune aux deux modes de fonctionnement 

La partie 30, essentiellement numerique, comprend 
une unite de traitement 31, une memoire de donnee 32, un 
tampon d' entree 33 et un tampon de sortie 34 ayant ici 
une capacite de huit bits chacun. La memoire 32 comporte 
une entree d'adresse INADD, un port d' entree/sortie 
parallele IODT, et est pilotee par des signaux VTR 
(ecriture) et RD (lecture) delivr^s par 1' unite de 
traitement 31. Le tampon 33 est un registre a decalage 
comportant une entree serie et une sortie parallele et le 
tampon 34 est un registre a decalage comportant une 
entree parallele et une sortie serie. Un commutateur SW1 
a deux positions permet d'appliquer a 1 ' entree du tampon 
33 des donnees binaires DTin x delivrees par le 
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convert isseur 12 de la partie 10 ou des donnees binaires 
DTin 2 delivrees par le circuit demodulat eur - decodeur 21 
de la partie 20. La sortie parallele du tampon 33 est 
connectee a un bus interne 35, ici de huit bits. Le bus 
3 5 est connecte a une entree IN et une sortie OUT de 
1' unite de traitement 31, a l'entree INADD et au port 
IODT de la memoire 32, ainsi qu'a l'entree parallele du 
tampon 34. La sortie du tampon 34 delivre des donnees 
DTout qui peuvent etre appliquees au circuit d' interface 
11 de la partie 10 ou au circuit codeur-modulateur 22 de 
la partie 20, par 1 1 intermediaire d'un commutateur SW2 a 
deux positions. 

L 1 unite de traitement 31 est une machine d'etats a 
nombre d'etats finis d'un type connu en soi dont la 
realisation est a la portee de 1 1 homme de l'art, agencee 
pour decoder et executer des commandes de haut niveau 
codees en binaire . L' unite de traitement 31 comprend 
divers circuits classiques necessaires a 1' execution de 
ces commandes de haut niveau, par exemple un circuit de 
decodage des commandes, un circuit de cryptographie a 
logique cablee et un circuit de controle de signatures 
numeriques. L 1 activation de 1' unite de traitement 31 est 
assuree par I'un des deux signaux d'horloge HI ou H2 
decrits plus haut, selectionne en fonction du mode de 
fonctionnement du microcircuit au moyen d'un commutateur 
a deux positions SW3 . 

4/ Fonctionnement ec a vantages du microcircuit 

Les donnees DTin! ou DTin 2 regues sous forme serie 
sont injectees dans le tampon d' entree 33 de la partie 
30, et le contenu du tampon 33 est decharge en parallele 
sur le bus 35 tous les huit bits recus, sous la forme 
d'un mot binaire BWin ± . Selon 1« invention, ce mot binaire 
BWini est une commande de haut niveau ou un element d'une 
commande plus complexe, par exemple : 
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- un code operation CODEqp d'une operation a executer, a 
appliquer sur 1 1 entree IN de 1* unite de traitement 31, 

- une adresse ADD a appliquer sur 1 ' entree INADD de la 
memoire 32, 

5 - une donnee WDATA a enregistrer dans la memoire 32, par 
1 1 intermedial re du port IODT, 

- une donnee aleatoire ALEA a partir de laquelle le 
microcircuit 40 doit produire un code d' authentif ication 
CA, 

10 - une signature CRC de message, permettant de detecter 

les erreurs de transmission, etc. 

Les commandes de haut niveau, les codes operations 

CODE OP/ les donnees du type ALEA ou CRC sont lues et 

traitees par l 1 unite de traitement 31. Les autres donnees 
15 comme des adresses ADD ou des donnees WDATA a enregistrer 

sont directement appliqu6es a la memoire 32, sous ie 

controle de l 1 unite 31 . 

Par ailleurs, les donnees DToutl, DTout2 devant 

etre envoyees a un lecteur de carte sont appliquees en 
20 parallele, sous forme de mots binaires BWouti, a l 1 entree 

du tampon de sortie 34 et delivrees bit a bit pai" la 

sortie du tampon 34. Ces donnees peuvent comprendre, par 

exemple : 

- un code INF delivre par l f unite de traitement 31, 

25 - un code d' authentif ication CA delivre par l'unite 31, 

- une donnee RDATA lue dans la memoire 32, 

- une donnee WDATA ecrite dans la memoire 32, renvoyee 
pour confirmation, etc. 

Ces donnees DTout sont envoyees au circuit 11 de la 
30 partie 10 ou au circuit codeur-modulateur 22 de la partie 

20, selon la position du commutateur SW2 . 

Ainsi, avantageusement , le microcircuit 4 0 regoit 

des commandes de haut niveau de meme format et de meme 

codage quel que soit son mode de f onctionnement - Cet 
35 avantage est obtenu grace a la possibility de recevoir 
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des donnees binaires en mode contact, et par le fait que 
le microcircuit ne comporte qu'un seul circuit de 
traitement 31 pour les deux modes de fonctionnement . 
Cette caracteristique simplifie considerablement la 
structure du microcircuit et permet d'obtenir la meme 
souplesse de fonctionnement en mode contact qu*en mode 
sans contact . 

5/ Exemple de commandes de haut niveau envoyees au 
mi c roc i r cui t 

Pour fixer les idees, on trouvera ci-apres quelques 
exemples de commandes de haut niveau pouvant etre 
envoyees au microcircuit 40. Ces commandes sont divisees 
en champs de huit bits se retrouvant dans le microcircuit 
4 0 sous forme de mots binaires BWin^ delivres par le 
tampon 33 sur le bus 35. Le premier champ C0DE 0P contient 
le code de l 1 operation a executer et les autres champs 
contiennent des donnees complementaires et/ou des donnees 
de signature . 

Commande READ (lecture de la me moire 32) : 



C0DE RBAp 


ADD 


CRC^ 


CRC 2 



Cette commande comprend le code de 1' operation C0DE READ , 
une adresse de lecture ADD, et deux octets de signature 
CRCi, CRC 2 formant ensemble une signature sur 16 bits. 



Commande WRITE (ecriture dans la memoire 32) : 



CODEwrite 


ADD 




W 2 


w 3 


W 4 


CRCi 


CRC, 



Cette commande comprend le code de 1' operation CODEwrxtE' 
une adresse d 1 ecriture ADD, une donnee de 32 bits a 
ecrire dans la memoire, decomposee en quatre octets Wi a 
W 4 , et deux octets de signature CRC X/ CRC 2 - 
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Commande AUTHENTICATE (demande d 1 authentif icat ion) 



CODE AU th 


ALEAi 


ALEA 2 


ALEA 3 


ALEA 4 



5 Cette commande d 1 authentif icat ion du microcircuit 
comprend le code de 1* operation CODE AUTH et une donnee 
aleatoire de 32 bits decomposee en quatre octets ALEA^ a 
AL1EA4 . 

Comme on l'a deja indique, 1' emission des reponses 
10 du microcircuit 4 0 en mode contact est faite de fagon 
plus convent ionnelle, par 1 1 intermediaire du contact IO 
et en synchronisation avec l'horloge externe CLK, 
conformement a la norme ISO 7816-2, Le format des 
reponses peut etre uniformise pour les deux modes de 
15 fonctionnement, et est par exemple le suivant : 



INF 



XDATA 



CRC 



Le champ INF peut etre une donnee invariable commune a 
tous les messages, ou une donnee variable permettant de 

20 coder des messages en retour. Le champ XDATA contient une 
information a transmettre, par exemple une donnee RDATA 
ou WD AT A, un code d 1 authentif icat ion CA, etc. Enfin, le 
champ de verification CRC est optionnel et peut etre 
utile dans des messages de confirmation au moyen desquels 

25 le microcircuit 40 confirme 1' execution d'une operation 
necessitant un haut niveau de controle et de securite. 
6/ Envoi des commande s de haut niveau en mode contact a 
partir d'un lecteur de carte de type classique 

Dans ce qui precede on s'est attache a decrire la 

30 mise en oeuvre, du cote du microcircuit 40, du procede 
selon 1' invention permettant de recevoir des donnees 
binaires par 1 1 intermediaire de commandes de bas niveau. 
La mise en oeuvre de 1' invention suppose par ailleurs que 
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l'on soit en mesure, du cote d'un lecteur de carte, 
d'emettre d'une fagon simple les commandes de has niveau 
liC lf LC 2 vehiculant les donnees binaires. Ici, la 
presente invention se fonde sur le fait que, fagon 
5 classique, les lecteurs de carte a memoire sont 
programmables au moyen de macro -commandes standardisees 
facilitant le travail des programmeurs . Ces macro- 
commandes sont decomposees automatiquement par les 
lecteurs de cartes en une suite de commandes de has 
10 niveau . 

Plus particulierement , 1 1 idee de 1 ' invention est 
d'envoyer au microcircuit 40 les octets BWini d'une 
commande de haut niveau au moyen de la macro -commande 
classique : 

15 

WRITE ("octet " h , n adresse" h ) 

qui signifie : "ecrire l'octet specif ie (en hexadecimal) 
a l'adresse specif iee (egalement en hexadecimal) 11 , chaque 

20 octet BWini ^ envoyer etant place dans le champ "octet" . 
Cette macro -commande est decomposee par les lecteurs de 
carte en une suite de commandes de bas niveau WRITEO 
(ecriture d'un bic a 0) et INCRADD (incrementation d'un 
pointeur d'adresse) deja decrites au preambule, la 

25 commande WRITEO etant emise lorsque un 0 doit etre ecrit 
dans une memoire, et la commande INCRADD emise lorsqu'un 
1 doit y etre ecrit (en effet, 1' ecriture d'un bit a 1 
dans une memoire de carte a memoire se traduit en 
pratique par une simple incrementation d'adresse au moyen 

30 de la commande de bas niveau INCRADD, tous les points 
memoire etant mis a l a la mise en service de la carte) . 

Dans le cas ou la macro -commande WRITE est 
utilisee, comme on vient de le proposer, les commandes de 
bas niveau LC X et LC 2 vehiculant des donnees numeriques 

35 sont alors WRITEO et INCRADD. 
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En 



pratique , 



la 



presente 



invention 



propose 



d'envoyer chaque mot binaire BWini exprime en hexadecimal 
au moyen de la macro-commande suivante : 



dans laquelle le champ "adresse" est toujours a zero. En 
procedant ainsi, on evite que le lecteur de carte 
n'envoie, avant la suite de commandes WRITEO (ecriture 
10 d'un 0) et INCRADD (Scriture d'un 1) , une suite de 
commandes preliminaires INCRADD ayant pour but d'amener 
un pointeur d f adresse a 1 ■ adresse specif iee dans 
1 1 instruction . Ainsi, par exemple, le mot : 

15 BWini = 01100101 (soit 65^ en notation 
hexadecimale) 

est envoye au moyen de la macro-commande : 
20 WRITE (65 h , 00 h ) 

Cette macro-commande provoque dans un lecteur de: carte a 
memoire l 1 emission de la suite de commandes de bas niveau 
suivante : 



RSTAPD, WRITEO, INCRADD / INCRADD, WRITEO, WRITEO, 
INCRADD, WRITEO, INCRADD 

La commande RSTADD (remise a 0 du pointeur d 1 adresse) 
30 n'etant pas reconnue par le convert isseur 12 comme une 
valeur binaire, cette suite de commandes est elle-meme 
transformee par le convertisseur 12 en une chaine de bits 
egale a : 

35 01100101 



5 



WRITEUBWini 



00 h ) 



25 
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En definitive, et tres avantageusement, on retrouve sur 
la sortie DATA du convertisseur 12 le mot binaire BWin ± 
place dans la macro- cornmande . 

Par ailleurs, la reception de donnees du type INF, 
XDATA et CRC par un lecteur de carte peut etre obtenue 
grace a la macro -cornmande classique : 



READ (N h , 00 h ) 

dans laquelle N exprime en hexadecimal est le nombre de 
bits que 1 1 on s' attend a recevoir du microcircuit 40, le 
champ adresse etant tou jours mis a zero pour la raison 
susmentionnee. Bien entendu, cette macro -cornmande n'est 
pas pergue comme une cornmande par le microcircuit 40. 
Cette macro -cornmande genere simplement 1" emission de N 
coups d'horloge externe CLK. Dans le microcircuit 40 
selon 1- invention, 1 'unite de traitement 31 salt qu'elle 
va devoir emettre des donnees (par exemple parce qu'elle 
a regue precedemment une cornmande de haut niveau READ ou 
AUTHENTICATE), et attend le signal d'horloge CLK. Lorsque 
le premier coup d'horloge CLK est re<?u, 1« unite 31 envoie 
ces donnees bit a bit sur ie contact IO, par 
1 ' intermediaire du circuit d 1 interface 11 , en 
synchronisation avec l'horloge CLK conformement a la 
norme ISO 7816-2. 

7/ Insertion d^un bit de separation dans les commandes de 
haut niveau envoyes an microcircuit 

Dans ce qui precede, on a vu que les commandes de 
haut niveau envoyees au microcircuit 4 0 comportent 
plusieurs champs CODE OP , ALEA, Wi,... se retrouvant sous 
la forme d'une chaine de bits sur la sortie DATA du 
convertisseur 12, puis sous la forme de mots binaires 
BWin ± sur le bus interne 35, la taille des champs etant 
adaptee a la capacite du tampon d 1 entree 33, ici de huit 
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bits. En pratique, il est done necessaire de prevoir un 
moyen pour declencher le dechargement du tampon 33 sur le 
bus 35, a chaque fois que celui-ci est plein. Un comptage 
des impulsions delivrees par les sorties 0UT1, OUT2 du 
circuit d' interface 11 est envisageable mais s ' avere etre 
une solution mediocre pouvant conduire a des erreurs de 
synchronisation. La presente invention propose une 
methode plus avantageuse, qui consiste a : 

1) inserer un bit de separation BS, ou bit de "start", a 
1' entree du tampon 33 avant l'arrivee des bits 
signif icatif s d'une commande, 

2) propager le bit BS dans le tampon 33 a chaque 
insertion d'un bit signif icatif , 

3) decharger le tampon 33 quand le bit BS apparait a 
1 1 autre extremite du tampon 33. 

Pour mettre en oeuvre cette methode, il est par ailleurs 
avant ageux de generer le bit de separation BS au moyen de 
la commande de bas niveau RSTADD. En effet, on a vu plus 
haut que 1 ' execution de la macro -commande WRITE (BWini, 
00 h ) dans laquelle le champ "adresse" est a zero, 
commence tou jours par 1' envoi de la commande RSTADD 
visant a remettre a zero un pointeur d' adresse. 

La figure 3 represente un mode de realisation du 
convert isseur 12 et du tampon d" entree 33 mettant en 
oeuvre la methode qui vient d'etre decrite. Le 
convertisseur 12 est maintenant connecte a trois sorties 
OUT 1( OUT 2 , OUT 3 du circuit 11, activees respectivement 
par les commandes de bas niveau WRITEO , INCRADD , et 
RSTADD. Le tampon 12 comporte neuf cellules memoire CELx 
a CEL 9 en cascade, la sortie DATA du convertisseur 12 
etant connectee a 1 • entree de la premiere cellule CELj. . 
Le decalage des bits des cellules CELi vers les cellules 
de rang superieur CEL i+x est declenche par un signal 
SHIFT delivre par le convertisseur 12. Par ailleurs, le 
contenu des cellules CEL X a CEL 8 est decharge sur le bus 
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decalages declenches par le signal SHIFT , le bit BS se 
trouve a la sortie de la cellule CEL 9 de sorte que le 
signal de dechargement LTCH passe a 0. Ainsi, selon 
1' invention, l 1 insertion du bit de separation BS dans la 
chaine binaire delivree par le convertisseur 12 permet de 
decharger automat iquement le tampon 33 sur le bus 3 5 et 
par ailleurs d' assurer une bonne synchronisation entre le 
microcircuit 40 et un lecteur de carte a memoire. 
8/ Variantes et applications de 1 1 invention 

II va de soi que les aspects de la presente 
invention relatifs a la transmission de donnees binaires 
par 1 ' intermediaire d ! une interface ISO 7816-2 sont 
applicables aussi bien aux microcircuits a deux modes de 
fonctionnement qu'aux microcircuits fonctionnant 
exclusivement en mode contact. Ainsi, la presente 
invention permet non seulement la realisation d'un 
microcircuit Bl deux modes de fonctionnement de conception 
simple, rationnelle, off rant une grande souplesse 
d 1 utilisation, qu'un microcircuit exclusivement a 
contact, off rant egalement une grande souplesse 
d 1 utilisation par son aptitude a recevoir des commandes 
de haut niveau. Par ailleurs, il entre dans le cadre de 
1 ' invention d 1 appliquer par analogie 1 ' enseignement qui 
vient d'etre donne a des interfaces normalisees de bas 
niveau autres que 1 1 interface ISO 7816-2 pour cartes a 
memoire. L 1 invention est done applicable a tout type de 
microcircuit monte sur un support portable et pilote par 
1 * intermediaire d*une interface de bas niveau imposee par 
une norme . 

Egalement, il apparaitra clairement a l'homme de 
l'art que certaines caracteristiques de 1' invention, 
comme le fait de proceder a une transformation 
serie/parallele des donnees binaires regues, ne sont pas 
imperatives a la mise en oeuvre de 1' invention. Il est 
par exemple envisageable de realiser un microcircuit 
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comprenant une memoire a port d * entree/sortie serie . De 
fagon generale, di verses architectures de circuits 
connues de 1 1 homme de 1 1 art peuvent done etre mises en 
oeuvre dans un microcircuit selon 1' invention. 
5 Enfin, il convient. de noter gu'en pratique le 

circuit d 1 interface 11 et le convertisseur 12 selon 
1' invention peut etre fusionnes en un seul circuit dont 
la fonction est de detecter des signaux ou combinaisons 
de signaux rectus et delivrer les valeurs binaires 
10 correspondantes . 
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REVENDI CATIONS 



1. Microcircuit (40) comprenant un circuit 
d' interface (11) agence pour detecter des commandes de 
bas niveau (LC X , LC 2 , WRITEO , INCRADD, RSTADD) recues 
sous forme de signaux electriques (RST, CLK, 10) ou de 
combinaisons de signaux electriques (RST, CLK, IO) 
appliques a des contacts electriques, caracterise en c<* 
qu'il comprend des moyens (12) de conversion binaire de 
commandes de bas niveaux (hC lt LC 2 , WRITEO, INCRADD, 
RSTADD) recues par le circuit d' interface (11), agences 
pour convertir au moins une premiere commande de bas 
niveau (LC X , WRITEO, RSTADD) en un bit de valeur 0 et au 
moins une seconde commande de bas niveau (LC 2 , INCRADD) 
en un bit de valeur 1, de maniere a delivrer une chaine 
de bits (DTino.) sur reception d'une suite desdites 
premiere (LC lf WRITEO, RSTADD) et seconde (LC 2 , INCRADD) 
commandes de bas niveau. 

2. Microcircuit selon la revendication 1, 
comprenant des moyens (12, 33, BS) pour fractionner en un 
ou plusieurs mots binaires (BWin ± ) de longueur 
predeterminee une chaine de bits (DTin^ delivree par les 
moyens de conversion (12) . 

3. Microcircuit selon l'une des revendications 1 et 

2, dans lequel les moyens de conversion (12) sont agences 
pour convertir au moins une troisieme commande (RSTADD) 
de bas niveau en un signal (BS) de separation de mots 
binaires (BWin ± ) dans une chaine de bits (DTin^.) . 

4. Microcircuit selon l'une des revendications 1 a 

3, comprenant des moyens (33) pour convertir en dpnnees 
paralleles des mots binaires (BWini) contenus dans une 
chaine de bits (DTin^ delivree par les moyens de 
conversion (12) . 
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5. Microcircuit selon 1 1 une des revendications 1 a 

4, comprenant des moyens (12) pour inserer un bit (BS) de 
separation de mots binaires (BWirii) dans une chaine de 
bits (DTin x ) . 

5 6. Microcircuit selon l'une des revendications 1 a 

5, comprenant une unite de traitement (31) pour executer 
des commandes (WRITE, AUTHENT, READ) delivrees sous forme 
binaire par les moyens de conversion (12) . 

7. Microcircuit selon la revendication 6, dans 
10 lequel 1' unite de traitement (31) est agencee pour 

executer des commandes complexes (WRITE, AUTHENT, READ) 
comportant plusieurs champs (CODE OP , ADD, ALEA, CRC, W^) . 

8. Microcircuit selon l'une des revendications 
precedentes, comprenant un circuit d 1 interface (11) 

15 agence pour detecter des commandes de bas niveau (LC 1# 
IiC 2/ WRITEO, INCRADD, RSTADD) codees selon la norme ISO 
7816-2 . 

9* . Microcircuit selon la revendication 8, dans 
lequel ladite premiere commande de bas niveau (LCx, 
20 WRITEO) est une commande d'ecriture d'un bit a 0 dans une 
memoir e . 

10. Microcircuit selon l'une des revendications 8 
et 9, dans lequel ladite deuxieme commande de bas niveau 
(LC 2 , INCRADD) est une commande d' incrementation d'une 

25 adresse de lecture ou d'ecriture dans une memo ire . 

11. Microcircuit selon l'une des revendications 8 a 
10 dans lequel ladite troisieme commande de bas niveau 
(RSTADD) est une commande de remise a 0 d'une adresse de 
lecture ou d'ecriture dans une memoire. 

30 12. Microcircuit selon l'une des revendications 

precedentes, a deux modes de f onctionnement , avec ou sans 
contact, comprenant des moyens (20) pour recevoir des 
donnees binaires (DTin2> en mode de f onctionnement sans 
contact . 
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13. Microcircuit selon la revendicat ion 12 , 
comprenant une partie commune (3 0) pour le traitement de 
donnees binaires (DTin^ DTin 2 ) re<?ues dans l'un 
quelconque des deux modes de f onctionnement . 
5 14 . Procede pour transmettre des donnees binaires a 

un microcircuit (40) comprenant un circuit d' interface 
(11) agence pour detecter des commandes de bas niveau 
(LCi, WRITEO, LC 2 , INCRADD, RSTADD) revues sous forme de 
signaux electriques (RST, CLK, 10) ou de combinaisons de 
10 signaux electriques (RST, CLK, 10) appliques a des 
contacts electriques, caracterise en ce qu'il comprend 
les etapes consistant a : 

- attribuer par convention la valeur logique 0 a au moins 
une premiere commande de bas niveau (LC lf WRITEO, RSTADD) 

15 et la valeur logique 1 a au moins une deuxieme commande 
de bas niveau {LC 2 , INCRADD) , 

- appliquer au microcircuit (40) une succession desdites 
premiere et deuxieme commandes (LC^ LC 2 , WRITEO, 
INCRADD, RSTADD) , 

20 - dans le microcircuit (40), convertir (12) chaque 
commande de bas niveau (LC X , LC 2 , WRITE0, INCRADD, 
RSTADD) regue par sa valeur binaire attribuee par 
convention, de maniere a transformer une suite desdites 
premiere (LC 1# WRITE0, RSTADD) et seconde (LC 2 , INCRADD) 
25 commandes de bas niveau en une chaine de bits (DTin x ) . 

15. Procede selon la revendication 14, dans lequel 
on utilise une troisieme commande de bas niveau (RSTADD) 
comrne moyen de separation de mots binaires (BWini) dans 
une chaine de bits (DTin L ) . 
30 16. Procede selon l'une des revendicat ions 14 et 

15, applique a la transmission de commandes de haut 
niveau (WRITE, AUTHENT, READ) codees sous forme binaire. 

17. Proced6 selon l f une des revendicat ions 14 a 16, 
dans lequel lesdites commandes de bas niveau sont 
35 definies par la norme ISO 7816-1. 
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18. Procede selon la revendicat ion 17, dans lequel 
ladite premiere commande de bas niveau (LCi, WRITEO) est 
une commande d'ecriture d'un bit a 0 dans une memoire. 

19. Procede selon l'une des revendicat ions 17 et 
5 18, dans lequel ladite deuxieme commande de bas niveau 

(LC 2/ INCRADD) est une commande d 1 incrementation d'une 
adresse de lecture ou d'ecriture dans une memoire. 

20. Procede selon l'une des revendicat ions 17 a 19, 
dans lequel ladite troisieme commande de bas niveau 

10 (RSTADD) est une commande de remise a zero d'une adresse 
de lecture ou d'ecriture dans une memoire. 
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